Определение атрибутов и возможных операций с электронными документами

Сначала определимся, что под документом будем понимать объект системы электронного документооборота организации.

Для каждого конфиденциального документа разрабатываемой системы определим состав атрибутов. К ним отнесем следующие:

· вид документа;

· название документа;

· автор документа;

· источник документа (структурное подразделение);

· дата создания документа;

· утвердившее лицо;
· отметка утвердившего лица;
· регистрационный номер документа;

· дата регистрации документа;

· контрольный срок исполнения;

· исполнитель;

· отметка об исполнении;

· контролирующее лицо;

· отметка контролирующего лица;

· срок архивного хранения;
· лица, допущенные к просмотру;

· лица, допущенные к печати;
· гриф конфиденциальности;

· электронные цифровые подписи автора документа, утвердившего лица, исполнителя и контролирующего лица.

Для открытых документов набор атрибутов будет аналогичным, за исключением грифа конфиденциальности.

Для каждого документа можно выделить следующие стадии: создание, согласование, исполнение, архивное хранение. Возможны следующие операции при работе с документами: создание, изменение, просмотр, печать, удаление, утверждение, регистрация, пересылка, исполнение, контроль исполнения, помещение в архив, удаление из архива, а для конфиденциальных также зашифрование, расшифрование, электронная цифровая подпись, проверка электронной цифровой подписи.

Взаимосвязь указанных стадий и операций с конфиденциальными документами отображена на рисунке 1.

Дополнительно стоит отметить, следующие моменты:

· обычным шрифтом показаны операции, которые могут выполнять пользователи, а жирным – автоматически выполняемые операции;

· удаление конфиденциальных документов должно производиться многократной записью случайных последовательностей на секторы диска, в которых находится этот документ;

· при просмотре после применения операции расшифрования создается копия документа, которая автоматически уничтожается после завершения просмотра (уничтожение должно быть надежным);

· при помещении документов в электронный архив каждому документу должен определяться срок его архивного хранения.

Для открытых документов взаимосвязь указанных стадий и операций будет аналогичной за исключением операций зашифрования и расшифрования.
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Определение групп пользователей и их прав

Можно определить следующие группы пользователей и их права для системы электронного документооборота ОАО "Алмаз":

1. Руководитель. Имеет следующие права:

· создание документа;

· изменение документа (в соответствии с правилами разграничения доступа);

· просмотр документа (в соответствии с правилами разграничения доступа);

· печать документа (в соответствии с правилами разграничения доступа);

· удаление документа (в соответствии с правилами разграничения доступа);

· утверждение документа (в соответствии с правилами разграничения доступа);

· пересылка документа (прием и отправка документа как внутри своего подразделения, так и между другими подразделениями);

· исполнение (в соответствии с правилами разграничения доступа);

· контроль исполнения (в соответствии с правилами разграничения доступа);

· удаление из архива (в соответствии с правилами разграничения доступа).

2. Сотрудник. Имеет следующие права:

· создание документа;

· изменение документа (в соответствии с правилами разграничения доступа);

· просмотр документа (в соответствии с правилами разграничения доступа);

· печать документа (в соответствии с правилами разграничения доступа);

· удаление документа (в соответствии с правилами разграничения доступа);

· пересылка документа (прием и отправка документа внутри своего подразделения);

· исполнение (в соответствии с правилами разграничения доступа).

3. Администратор системы. Имеет следующие права:

· создание учетной записи пользователя с пустыми правами;

· удаление учетной записи пользователя;

· блокировка учетной записи пользователя;

· настройка и конфигурация системы электронного документооборота (кроме подсистемы безопасности).

4. Администратор безопасности. Имеет следующие права:

· помещение учетной записи пользователя в группу;

· определение параметров идентификации и аутентификации пользователей;

· определяет требования к паролям пользователей;

· назначение прав группам и пользователям и определение правил разграничения доступа;

· определяет конфигурацию подсистемы протоколирования и аудита действий пользователей;

· настройка и конфигурация подсистемы резервного копирования;

· настройка и конфигурация криптографической подсистемы;

· определяет секретные и открытые ключи для реализации шифрования и электронной цифровой подписи пользователям и руководителям.
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Рисунок 1 – Схема возможных операций при обработке конфиденциальных документов








